Jak ograniczac straty
powodowane przez ,ransomware”

Przygotuj sie na atak ,ransomware” z Zerto

Oprogramowanie ztosliwe, tzw. ransomware to jedno z najwiekszych zagrozen dla firm
i organizacji na catym $wiecie. Przy tym zaréwno samo zagrozenie, jak i koszty atakow
~ransomware” stale rosna. Jesli nie jeste$ przygotowany na atak, jeste$ narazony

na trwajace dtugie godziny czy nawet dni przestoje, utrate danych i dotkliwe straty
reputacji ,, w mediach. Zachowanie konkurencyjnosci, a nawet samo przetrwanie
biznesu w nastepnej dekadzie, wymaga potraktowania ,ransomware” nie tylko jako
kolejnego cyberzagrozenia, ale jako potencjalnej prawdziwej katastrofy.

Zapobieganie skutkom atakéw ,ransomware” jest wazne, ale niezaleznie

od liczby zastosowanych $rodkéw zapobiegawczych, powszechno$é
~ransomware” oznacza, ze atak jest nieunikniony. Przygotowanie i wybor
odpowiedniego rozwigzania do odtwarzania danych po ataku ma w przypadku
,ransomware” kluczowe znaczenie.

Przywrdé dane do
stanu na kilka sekund
przed atakiem

Odtworz systemy

i odzyskaj dane

w ciggu kilku minut
od momentu ataku

Utrata danych moze bezposrednio
przektadac sie na utrate wtasnosci
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Zrédto: David Braue, ,Global Ransomware
Damage Costs Predicted to Exceed $265 Billion
by 2031.” Cybercrime Magazine. 3 czerwiec 2021.

Nizsze ryzyko dzieki
natychmiastowym,
nieprzerwanym testom

Plan odtwarzania po ataku jest

tak dobry, jak zdolno$¢ do jego
pomyslnej realizacji. Testowanie
planéw odtwarzania po ataku

bez zaktdcania funkcjonowania
Srodowiska produkcyjnego pozwala
wykonywac testy czesto, w dowolnym
momencie. Zyskaj pewnosc, ze
wszystko zadziata, dzieki szybkiemu
testowaniu zarébwno przetaczania
awaryjnego, jak i samego
odtwarzania.

,Ransomware”

KARTA PRODUKTOWA



Zerto Disaster Recovery pozwala walczyé
ze skutkami ,ransomware”

Zerto, firma nalezaca do Hewlett Packard Enterprise, zapewnia firmom i organizacjom na catym
Swiecie najlepsze wskazniki RTO (Recovery Time Objective) i RPO (Recovery Point Objective),
bez wzgledu na skale dziatalnosci. Zerto wyrdznia sie na tle innych rozwigzan do odtwarzania
danych tym, ze zapewnia ciagta replikacje danych. Jest to mozliwe dzieki uzyciu unikalnej
technologii opartej na dzienniku zmian, dostosowaniu odtwarzania do poszczegdlnych aplikacji,
niezmiennym kopiom danych, automatyzacji odtwarzania, wieloplatformowej elastycznosci,
mozliwosci nieinwazyjnego testowania DR, raportowaniu i analityce.

Funkcje odtwarzania po ataku ,,ransomware”
oferowane przez Zerto

Ciagta ochrona danych - Zerto replikuje w czasie rzeczywistym wszystkie zmiany zachodzace w danych
do dziennika, w ktérym co pie¢ sekund tworzone sg punkty kontrolne na potrzeby odtwarzania. Ten
dziennik odtwarzania moze by¢ umiejscowiony lokalnie, w o$rodku zdalnym lub przechowywany

w obydwu miejscach. Umozliwia to szybkie odtwarzanie pojedynczych plikdw, maszyn wirtualnych,
kontenerdw, catych aplikacji i witryn do stanu na kilka sekund przed atakiem ,ransomware”.

Odtwarzanie dopasowane do aplikacji - Zerto logicznie grupuje maszyny wirtualne i kontenery,
zeby potaczy¢ wszystkie obciagzenia aplikacji, jednostki biznesowej, lokalizacji czy dowolnej
wymaganej kombinacji. Grupa VPG (Virtual Protection Group) zapewnia sp6jno$¢ danych we
wszystkich aplikacjach w grupie, dzieki czemu mozna bez obaw odzyskiwac aplikacje po ataku
,ransomware” bez zadnych problemow.

Niezmienne kopie danych - celem atakdw ,,ransomware” sg czesto kopie migawkowe i kopie zapasowe,
poniewaz uniemozliwia to tatwe odtwarzanie danych i zwieksza prawdopodobieristwo zaptaty okupu.
Przy pomocy Zerto mozna zablokowa¢ wprowadzanie zmian do kopii dziennika. W ten sposéb chronimy
go przed zaszyfrowaniem przez ,ransomware” i zapewniamy mozliwo$¢ uzycia do odtworzenia danych.

Wieloplatformowa elastycznos¢ - ataki ,ransomware” czesto wymierzone sa w okreslone
systemy operacyjne lub platformy wirtualizacyjne. Zerto zapewnia dodatkowa ochrone przed
zaszyfrowaniem przez ,ransomware” danych potrzebnych do odtworzenia po ataku. Jest

to realizowane poprzez wsparcie dla catych Srodowisk sktadajacych sie platform lokalnych

i chmurowych, jak tez i replikacje miedzy nimi.

Automatyzacja przetaczania awaryjnego i odtwarzania - odtwarzanie danych w ciggu kilku minut
za pomoca kilku kliknie¢, niezaleznie od tego, czy odzyskuije sie pojedynczy plik, jedna lub wiecej
aplikacji, czy caty osrodek. Mechanizmy automatyzacji i orkiestracji Zerto umozliwiaja odtwarzanie
maszyn wirtualnych i konteneréw oraz ich danych w wirtualnych grupach ochrony (VPG). Dzieki
temu po ataku aplikacje mozna szybko przywréci¢ do dziatania przy minimalnej interwencji recznej.
Nieinwazyjne testowanie DR - scenariusze odtwarzania mozna testowac czesto i bez zaktocania
pracy $rodowiska produkcyjnego. Mozesz przetestowac mozliwosci odtworzenia pojedynczych
aplikacji lub catych oSrodkéw. Wbudowane mechanizmy raportowania oznaczaja, ze w ten
spos6b mozna nie tylko przygotowac sie na atak ,ransomware”, ale spetni¢ wymagania zwigzane
ze zgodnoscia z regulacjami. A kiedy juz dojdzie do ataku, mozna przenie$¢ testy odtwarzania

do izolowanego $rodowiska. Dzieki temu upewnimy sie, zanim przywrécimy odzyskane dane

z powrotem do $rodowiska produkcyjnego, ze sa one wolne od ,ransomware”.

Raportowanie i analityka Zerto - Wbudowana w rozwigzanie analityka Zerto zapewnia
jeden, kompletny widok catego Srodowiska obejmujacego wiele o$rodkdw, rowniez w chmurze
publicznej. Raportowanie Zerto daje pewnos¢, ze jestes przygotowany na atak ,ransomware”.
Jednocze$nie moze nawet pomdc w ustaleniu, kiedy atak sie rozpoczat.
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Atak ,,ransomware” na TenCate

PRZECZYTAJ PRZYKEAD ZASTOSOWANIA

PRZED ZERTO:

2 tygodnie

odtwarzanie

12 godzin

utrata danych
PO WDROZENIU ZERTO:

<10 minut

czas odtwarzania

sekundy

utrata danych

»Szczerze méwiac, po ostatnim ataku,

nawet sie usmiechnatem, kiedy zaczatem
odtwarzanie. Wiedziatem, ze z Zerto
sytuacja jest pod kontrola. Bytem spokojny
i pewny, ze sie uda. Wybratem punkt
przywracania na kilka minut przed infekcja,
przetestowatem czy maszyna wirtualna
jest czysta i podtaczytem vNIC - a potem
wrécitem do normalnej pracy. Do domu nie
wracatem zmartwiony, zestresowany czy

przygnebiony”.

Jayme Williams
Starszy Inzynier systemowy, TenCate

WYPROBUJ ZERTO TERAZ

Uwolnij sie od strachu przed
ransomware. Zapewnij ochrone dla
10 maszyn wirtualnych teraz, za darmo.

[ | wyproBu za DARMO

Q PRZECZYTAJ PRZEWODNIK
JAK PRZETRWAC CYBERATAK

Zerto, firma nalezaca do Hewlett Packard Enterprise, umozliwia klientom prowadzenie nieprzerwanej dziatalnoSci biznesowej poprzez uproszczenie

ochrony, odtwarzania i mobilnosci aplikacji lokalnych oraz chmurowych. Platforma chmurowa Zerto do ochrony i zarzadzania danymi eliminuje ryzyko

i ztozonos¢ zwigzane z modernizacja i wdrazaniem chmury w $rodowiskach prywatnych, publicznych i hybrydowych. Prosta, czysto programowa

platforma zapewnia ciggta ochrone danych bez wzgledu na skale taczac funkcje odtwarzania po awarii albo ataku, wykonywania kopii zapasowych

oraz zwigzane z mobilnoscig danych. Zerto cieszy sie zaufaniem ponad 9500 klientéw na catym Swiecie wspierajac rozwiazania dla‘Microsoft Azure, IBM

Cloud, AWS, Google Cloud, Oracle Cloud i ponad 350 dostawcow ustug zarzadzanych. www.zerto.com
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